»aKTion

UZivatelsky manual

Zakladni informace

Moderni feSeni dochazkového a pfistupového systému spociva v Cloud serveru. Snimace lze pfipojit na
Aktion CLOUD SERVER bez nutnosti instalace fidiciho pocitace (serveru) a SW vybaveni. Na CLOUD

Serveru jsou dostupné on-line aplikace pro kontrolu pfistupl a evidenci dochazky. Zprovoznéni systému je

mozné v nékolika malo okamzicich.

Aktion CLOUD
Server

“

- =
-

zafizeni
eSeries

Obr. 1: Cloud reseni

IP adresa je snimaci pfidélena bud' DHCP serverem, nebo pevné z rozsahu adres lokalni firemni sité.

Inicidtorem spojeni mezi snimac¢em a CLOUD serverem je snimac.

Komunikace mezi zafizenimi eSeries a CLOUD serverem probiha na portu TCP 80.
e Pfendsena data mezi snimacem a CLOUD serverem pouzivaji Sifrovany protokol AES 256bit pro

maximalni ochranu proti zneuziti.

Prvni spusténi, prihlaseni
Prvni spusténi

Pfi prvnim spusténi cloudové aplikace je nutné aktivovat licenci. Spolu s aktivaci licence se zaroven
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vytvofi uzivatelsky Gcet s administratorskymi pravy. K aktivaci budete potfebovat licenc¢ni Cislo, které

vam bylo odesldno na e-mailovou adresu pfi objednani SW. Po Uspésné aktivaci budete automaticky
prihlaseni do aplikace pod vytvorenym uctem.

1. Oteviete webovy prohlize¢ a zadejte adresu cloud.aktion.cz.

2. Po zobrazeni webové stranky kliknéte na Aktivace u¢tu pomoci kédu produktu.

dKTIOn = v

Prinlaseni
E-mail

Heslo

Trvale piihlasit Zapomenuté heslo

Aktivace Uftu pomoci kddu produktu

Obr. 2: Aktivace uctu

1. Zadejte vas kod produktu a vyplnte ostatni polozky (pokud kliknete na odkaz v e-mailu, ktery vam byl

dorucen po objednani licence, tak se kéd produktu, e-mail, jméno a pfijmeni vyplni automaticky).
2. Kliknéte na Aktivovat.
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Aktivace uctu

Kod produktu:

r

E-mail:

Jméno a prijmen:
]

r

Heslo:

&

Heslo Zrowu;

=]

Aktivaci produktu vyjadiuiete souhlas s viesbecnymi
obchodnimi minkami minkami k ani
sluiby aktion CLOUD wedenymi v piiloze {3
spolefnosti EFG CF spol. 5.r.0.

Fiihldeni

Obr. 3: Aktivace uctu — vyplnéni ddajd
Pfihlaseni
Prihlaseni do systému je standardni krok, ktery znate z jinych webovych aplikaci.

1. Oteviete webovy prohlize¢ a zadejte adresu cloud.aktion.cz.
2. Po zobrazeni webové stranky vyplnte vase pFihlasovaci Gdaje (e-mail a heslo).
3. Kliknéte na PFihlasit.
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dKTIaOn = v

Prihlaseni

E-mail

Heslo

Trvale pfihlasit Zapomenuté heslo

Aktivace Oty pomoci kddu produktu

Obr. 4: Prihlaseni na Cloud

Zapomenuté heslo - kliknéte na odkaz, zadejte vase uzivatelské jméno (e-mailova adresa) a kliknéte na
tlacitko Zapomenuté heslo, nasledné vam bude pro zménu zapomenutého hesla odeslan odkaz na e-

mailovou adresu.

Trvale pfFihlasit — zaskrtnutim této moznosti se pfi pristim navstiveni webové stranky cloud.aktion.cz

automaticky dostanete do aplikace bez nutnosti vyplfiovani pfihlasovacich udaju.

Pruvodce prvotnim spusténim

Pro nové uzivatele Aktion CLOUD je po aktivaci licence a prvnim pfihlaseni do webové aplikace k dispozici
Privodce prvnim spusténim. Tento prlvodce pomuze se zakladnim nastavenim systému, zalozenim
snimacuy, stazenim mobilni/tabletové aplikace apod. Podle vybéru v prvnim kroku pak budou nasledovat

postupné kroky k zalozeni snimact a zdkladnimu nastaveni systému:
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Pruvodce prvnim spustenim a

Aktivace zarizeni

Zvolte typ zarizeni, které budete chtit aktivovat.

Snimac ES-310/510,

Dochazka na tabletu
ER310/510

Hromadna evidence dochazky
Hromadna evidence dochazky

a kontrola vstupu

Dochazka na mobilu

Osobni evidence dochazky s
GPS

Obr. 5: Vybér zarizeni pro uzivani

Pokud je v prvnich krocich zaloZen snima¢ eSmartReader nebo eReader, mlzZete pak pro vlastni osobu

nastavit otisky, pridat identifikacni kartu a vstupni kéd (vstupni kéd slouzi pro registraci dochazky na
tabletu):
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Priuvodce prvnim spustenim a

Vase identifikace

Vyberte snimac, na kterem budete zadavat otisk a kartu/cip, poté kliknéte na "Nastavit" a zadejte
otisk, kartu nebo vstupni kod. Pokud zadavate otisk/kartu pomoci snimace eSmartReader, postupujte
podle instrukci na displeji snimace. V pripadé zadavani otisku/karty pomoci snimace eReader (bez
displeje). postupujte podle manualu (kapitola Identifikace osoby pomoci identifikacni karty, resp.
Identifikace osoby na zakladé otisku prstu - ReZim pro zadavani v CLOUD fe3eni).

Snimac pro zadani 0080A3DC5420-51 -

')

h Otisk Karta Vstupni kéd ©
=
Mastavit Mastavit Mastavit
Nqstanvenl osubz.r: tj. platnctstl pr|5tupu. dopliujicich |nfE-rrr"[ac|,udaI5|ch R
otisku apod. muZete provést v detailu osoby po dokonéeni pruvodce.

Obr. 6: Vybeér identifikace

Privodce mUzete znovu spustit pfihlasenim do webové aplikace a zadanim adresy URL v prohlizeci

https://cloud.aktion.cz/...loud/wizard/ Tento pravodce slouzi pouze pro zakladni nastaveni systému a
vlastni osoby.

Uvodni obrazovka

Uvodni obrazovka se objevi po pfihlaseni nebo kliknuti na logo Aktion. Sklada z nékolika &asti — ovladacich

paneld a informacnich tabulek.
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Obr. 7: Uvodni obrazovka

Horni panel o

Horni panel vas bude provazet celou aplikaci a slouzi pro uzivatelskou konfiguraci a odhlaseni z aplikace.

Uzivatelskou konfiguraci Ize vyvolat klinutim na uzivatele a vybranim z nabidky Nastaveni uzivatele.

Osoba /uZivatel v --.

Firma s.r.o. Odhlasit &

Q; Zménit heslo k Gétu osoby

'ﬂ' Nastaveni uZivatele

(=® Odhlasit

Obr. 8: Nastaveni uzivatele
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# > UZivatelska konfigurace

UZivatelska konfigurace

Vzhled a chovani aplikace

Jazyk Cesky -

Pristup do aplikace
Zménit heslo

B o Favrit

Obr. 9: UZivatelskd konfigurace

Kliknutim na vlajku E muzete zménit jazyk zobrazeni webové aplikace

Osoba /uzivatel v -
Firma s.r.o.

Odhlasit =

E Slovensky

SIZ :
EE English

Obr. 10: Nastaveni jazyka

Levy postranni panel
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Tento panel vas bude rovnéz provazet celou aplikaci a slouzi k navigaci. Obsahuje odkazy na agendy, které
poskytuji jednotlivé funkce cloudové aplikace. O téchto agendach se dozvite vice v dalSich kapitolach.
Panel Ize pomoci symbolu Sipecky (v levém hornim rohu) minimalizovat (zvysit tak prostor pro data),

nastavit schovavani a ukotvit.

‘ b

(D SW termindl D]
Dochdzka
B MOjplin a 2idost B
P, féadost P
& Osoby -
A Mastavenl HW >
Z udilost =
& Uhvateld ey
L5 Konfigurace o8

Obr. 11: Panel agendy

SW Dochazkovy terminal

Virtualni terminal, kde si mUzZe uZivatel zadat dochazku, napfiklad pfi praci zdomu. Zobrazen pouze pro
prihlasenou osobu s dochazkovym predpisem. Aby byl tedy teminal viditelny, je nutné ho v detailu osoby

povolit.

Osobni vykaz zaméstnance

dovolené apod. Tento osobni vykaz je viditelny pro kazdého, kdo ma pfistup do webové aplikace a pocita

se mu dochazka.

Prehled zadosti

Zobrazuje prehled viech zadosti urcenych ke schvaleni v pozici vedouciho. Viditelné po rozsifeni dochazky

o modul zadosti a planovani.

Moje Zadosti
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Prehled podanych zadosti prihlasené osoby, napr: dovolend, |Iékaf, pracovni cesta. Viditelné pfri rozsifreni

dochazkového systému o modul zadosti a planovani.

PFitomné osoby o

Tabulka PFitomné osoby zobrazuje osoby, které si zaregistrovaly pfichod na jednom ze vstupnich snimacu
¢i tabletl ve firmé, pfipadné pomoci mobilni aplikace / SW terminalu. V pfitomnosti se nezobrazuji osoby,

u kterych byl prichod zadan ruéné (pfidani akce). Odchodem pres snimac se pfitomnost zase zrusi.

Stav hardware a ovladani dveri o

Tabulka Stav hardware a ovladani dvefi zobrazuje informace o pripojenych snimacich. Lze tak zjistit, kdy
naposled HW komunikoval a kdy byl naposledy aktualizovan (byla nahrana potfebna data do snimace).
Pokud ma osoba pravo vzdalené ovladat zafizeni (detail osoby — Prava na snimade - sloupec mApp / Web),
muUzZe otevfit dvefe (branu apod.) kliknutim na Oteviit/Sepnout, stejné tak mize pouzit pro vzdalené

ovladani mobilni aplikaci.

Stav hardware a ovladani dveri

Nazev Posledni kom. Stav Ovladani
1. patro 06.09.2018 07:06:23 0

Brana vjezd ® Sepnout
Dochézka ®

Vstup 3atny (] Otevfit

o Aktualizovat

Obr. 12: Stav HW

Nastaveni HW

Horni nabidka

Poskytuje zakladni funkce, které usnadnuji praci s HW. Setkate se s ni po otevieni agendy a zaroven po
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kliknuti na dané zafizeni — detail zaznamu. Obé nabidky se liSi v zastoupeni tlacitek.

Agenda - seznam

Aktivace/zakaz viditelnosti pole pro filtrovani
ve sloupci.

Agenda - seznam,
Detail zaznamu

Pfesune no obrazovku pro pfidani nového
zafizeni do systému. Zafizeni (snimac) musi
byt pripojen kinternetu a komunikovat
s Cloud serverem.

& Obnovit

Agenda - seznam,
Detail zaznamu

Aktualizuje data na webové strance (to samé
Ize docilit stiskem klavesy F5).

[= Export w

Agenda - seznam

Exportuje data napf. do PDF nebo Excel
souboru. Data se exportuji ve stejném
rozloZeni, vjakém jsou momentalné
zobrazena v datové tabulce (lze nadefinovat
pomaci tlacitka Zobrazeni).

= Tisk

Agenda - seznam

Viytiskne data ve stejném rozloZeni, v jakém
jsou momentalné zobrazena v datové
tabulce.

B Ulozit

Detail zaznamu

UloZi provedené zmény.

B UloZit a novy

Detail zaznamu

UloZi provedené zmény a pfesune na
obrazovku pro zadani nového zafizeni.

W Smazat

Detail zaznamu

SmazZe aktualni zafizeni.

o Favrit

Detail zaznamu

Zavie detail zaznamu bez uloZeni zmén.

Tab. 1: Nastaveni HW

Pridani nového zarizeni

Pred samotnym nastavenim se ujistéte, ze je zafizeni pfipojeno k internetu.

1. Oteviete menu Nastaveni HW (levy postranni panel).

doc.aktion.cz
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¢ dKTION

SW terminal # > Nastaveni HW

Nastaveni HW

B o

Dochazka

Osoby

MNastaveni HW

-
K

Sem pretahnéte zahlavi sloupce, podle kterého cheete seskupovat

(@

Udalosti B

Nazev Typ zarizeni

g Uzivatelé

Xy Konfigurace

Obr. 13: Nastaveni HW

2. Kliknéte na tlac¢itko Novy (horni nabidka) pro pfidani nového zafizeni do vaseho systému. Vyplnte MAC

adresu zafizeni, kterd je zobrazena na zadni strané u svorkovnice a kliknéte na tlac¢itko Ulozit.

G) SW terminal # > NastaveniHW > Novy zaznam

& Dochazka " " :

Novy zaznam S —
Osoby

Aktivace zarizeni
Nastaveni HW

&
y-

MAC ‘ 00:80:43:00:00:00

S Udalosti
g Uzivatelé % Zavit
X% Konfigurace

Obr. 14: Nové zarizeni
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Obecna konfigurace

Zarizeni je nyni soucasti systému a lze ho pouzivat. Pro spravnou funkcionalitu je nutné nastavit jeho

chovani.
Parametr Popis
Ndzev Nazev snimace (Praha, Hlavni vchod, Recepce pfichod apod.).
Kalenddr svdtki Cesky/slovensky kalendaF svatk( pro aplikaci médu otevirani.

ReZim identifikace*

Mod otevirdni

PFimé ovidddni
Snimac pro zaddvdni
DveFe otevirat tlaéitkem

Hlidat ndsilné otevieni
dveri

Zvukovy
odkryti

alarm  po

Doba sepnuti zamku (s)
Pripojeno eRelay

Max. doba otevieni dveii

(s)

Smeér prichodu

Tab. 2: Obecnd konfigurace

doc.aktion.cz

Ve standardnim rezimu identifikace je na displeji klasicka
dochazkovéd obrazovka stlacitky. Pfi reZimu identifikace
Vstupni kéd je na displeji PIN obrazovka a osoba se identifikuje
pomoci 6Bmistného ciselného vstupniho kodu

Lze nastavit v agendé Maody otevirani - volno (relé sepnuté,
dvefe trvale oteviené), zakaz (relé rozepnuté, dvefe trvale
zaviené). MNastaveni pomoci ¢asovych intervald po 15
minutach. Méd otevirani se neaplikuje pro bezpeénostni karty,
které oteviou dvefe vidy.

Relé snimace |ze ovladat dalkové pomoci mobilni a webovée

aplikace.

Pomoci snimace lze pfifazovat identifikacni karty nebo otisky
prsti.

Moznost ovladani relé (sepnuti zamku) pomoci pfipojeného
tlacitka (Button).

Pfi otevieni dveri bez predchozi identifikace osoby nebo
aktivace odchoziho tladitka sepne zvukova signalizace na
snimaci. Signalizace trva do doby zavieni dvefi.

V pfipadé sundani snimace ze zdi sepne zvukova signalizace a
trva do doby, kdy je snimac opét pridélan na zed (princip
optického tamperu).

Cas, po ktery je v pfipadé prichodu, pfimého ovladani nebo
aktivace odchoziho tladitka relé sepnuté.

V pripadé, Ze je fyzicky pfipojenc eRelay (automaticka detekce
pri zaloZeni adresového bodu).

Po uplynuti ¢asu sepne zvukova signalizace na snimaci do
doby zavfeni dvefi. Pokud je nastavena hodnota ,0", neni
funkce aktivni.

Smér prichodu lze trvale nastavit jako ,PFichod" {viechny
akce jsou vdochazce poditany jako zacatky pracovni doby),
.0dchod" (viechny dochazkové akce jsou poditany jako konce
pracovni doby nebo odchody na preruseni), nebo ,Zvolit na
displeji”. Vtomto maédu smér pfichodu nebo odchodu voli
uZivatel tlacitkem na displeji. Smér prichodu ma také vliv na
sledovani pfitomnosti osob v SW (pfitomen/nepritomen).
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DoplInéni k rezimu identifikace Vstupni kéd

Identifikace pomoci 6mistného vstupniho kédu.

Pro kazdou osobu musi byt vstupni kéd unikatni.

V tomto rezimu se muzZete identifikovat jak vstupnim kédem, tak kartou i otiskem.

Vyuziti pouze v systémech kontroly pfistupu (nelze kombinovat s dochazkovou obrazovkou).

Na snimaci musi byt nastaven smér pridchodu na pevno (Pfichod, nebo Odchod - nelze volit na zafizeni

pfi prachodu).
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< 0080A3A43036 v »

Konfigurace

MAC

IP adresa

Mazev

Kalendar svatkd
Refim identifikace

Bluetooth modul (eCard)
Mad otevirani

Frimé ovladani

Snimag pro zadavani

Dwvefe otevirat tlacitkem

Hlidat nasilné otevieni dveri

Zvukovy alarm po odknyti

Doba sepnuti zamku (s)

Pripojenc eRelay

Refim relé

Relé spinat vidy

Max. doba otevieni dvefi (s)

smér prichodu

Obr. 15: Obecnd konfigurace

Nastaveni médu otevirani

00204A3443036-51
Cesky
Standardni

v

b&Zny provoz

4

Zménil: Petr Novak © Novy
Zména probéhla: 16.06.2022 09:13

Zménit

v % Spravovat mddy

Spinat na dobu sepnuti zamku -

o

0

Volit na zafizeni

Mdody otevirani slouzi pfedevsim pro oteviraci doby, kdy je potfeba mit v urcity ¢as dvere trvale otevreny, a

naopak pro situace, kdy ma byt vstup osob do objektu zakdzan. Nastaveni provedete kliknutim na

doc.aktion.cz
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Spravovat mody. Nejprve zadejte ndzev nového mdédu otevirdni a poté nastavte ¢asové intervaly. Intervaly

je mozné nastavit po 15 minutach.
Bilé pole - standardni rezim (identifikace mozné kartou i otiskem, pokud ma osoba pfistup na snimag)
Zelené pole - na snimaci je trvale sepnuté relé a dvere jsou trvale otevieny

Cervené pole - ¢asové intervaly, kdy je na snimaci zablokovany prichod pro identifikaci b&Znou kartou a

véemi otisky. Otevfit dvefe mUze pfi tomto nastaveni pouze osoba s bezpe&nostni kartou.
Médy otevirani X
Méd

Nazev Oteveno 6:00-16:00

Ut

5t

Ct

So

Ne

Sv

O Identifikator/Biometrie
@ Volno

@) B z:kaz

B Ulozit novy * Zrusit zmény X Zavrit

Obr. 16: Nastaveni modu otevirani

Na snimacich eReader (pfipadné na snimacich pfipojenych pres zafizeni eXpander) je méd Volno
signalizovdno zelenou barvou LED, méd Zakaz pak je signalizovan ¢ervenou barvou LED. Na dochazkovych

snimacich s displejem eSmartReader je text ,Volny vstup,, pfipadné ,Blokovany vstup*.
Externi snimac

Nastaveni Ize pouzit v pfipadé, Ze je pomoci smérnice eDATA pfipojen externi eReader/AXR-110/AXR-210

(slave).
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Parametr
Pripojen
Nazev

Typ snimace
Mod otevirdni

Smér prichodu

Zvukovy alarm po odkryti

Doba sepnuti zamku (s)

Tab. 3: Externi snimac

Externi snimac

PFipojen

Nazev

Typ snimace
Maod otevirani
Smér prichodu

Zvukovy alarm po odkryti

Doba sepnuti zamku (s)

Popis

Je-li fyzicky pripojen externi snimac, je tento parametr aktivni.
Nazev snimace (Praha, Hlavni vchod, Recepce pfichod apod.)
Typ externiho snimace (eReader, AXR-110/210 apod.)

Lze nastavit vagendé Mody otevirani - volno (relé sepnute,
dvefe trvale oteviené), zakaz (relé rozepnuté, dvefe trvale
zaviené). Nastaveni pomoci €asovych interval( po 15 minutach.
Mod otevirani se neaplikuje pro bezpecnostni karty, ktere
oteviou dvefe vidy.

Smér prichodu lze volit na snimadi, nebo pevné stanovit v
programu. Pfi pouZiti reZimu identifikace ,Vstupni kod" neni
mozné volit smér na zafizeni.

V pripadé sundani snimace ze zdi sepne zvukova signalizace a
trva do doby, kdy je snimac opét pfidélan na zed (princip
optického tamperu).

Cas, po ktery je v pfipadé prachodu, pfimého ovladani nebo
aktivace odchoziho tlacitka relé sepnuté.

[v]

eReader - Online snimac v

¥ £ Spravovat mody
Qdchod -
4 =

Obr. 17: Nastaveni externiho snimace

Nastaveni displeje snimace eSmartReader

Tato podkapitola se vénuje nastaveni textl a vyskytu tladitek na dotykovém displeji zafizeni eSmartReader.

Celkem lze vybrat ze tfech moznosti:

doc.aktion.cz
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a. Vychozi - prednastavené schéma pro Cloud. Na displeji je zobrazen smér a nejpouzivanéjsi tlacitka pro

preruseni pracovni doby (Obéd, Sluzebné&, Dovolend, Lékar, Nahradni volno, Pracovni cesta, Koureni,

Nemoc). Lze zvolit jazyk tlag¢itek (Cesky, Slovensky, Anglicky) a zapnout/vypnout tlagitko Info pro

zobrazeni individualnich dochazkovych dat.

Nastaveni displeje

Mastaveni tlacitek vychozi -
Jazyk tladitek Cesky =
Tlatitko info v Prichod

Obed

Dovolena

Lekar

Neplacene
valno

Obr. 18: Vychozi nastaveni displeje

SluZehng

Koureni

Nahradni

volno

Nemoc

b. Vlastni - uzZivatelsky definovatelné schéma. UZivatel si mUzZe urdit text na druhém a tfetim fadku (na

véech tfech Fadcich v pfipadé, Ze se na snimadci voli smér prichodu), vyskyt a poradi jednotlivych

tlacitek (pro preruseni pracovni doby, Info, Ovladani). Poradi je zavislé na poradi zaskrtnuti jednotlivych

polozek. TlaCitko Ovladani Ize vyuzit v pfipadé, Ze v pristupovém systému je pripojeno zarizeni

eXpander.
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Nastaveni displeje

Nastaveni tlacitek viastni -

azyk tlacitek Cesky -
Tlaéitko info v Pfichod
- e EFGCZ spol. sr.o.

ext na fadek .

Vitejte

Text na fadek 2 EFG CZ spol. sr.o.
Text na radek 3 Vitejte Obéd SluZehné
Obéd +
A 7 Dovolena Lekar
SluZzebné
' Ty " - -
Dovolena Nahradnl

) = volno Nemoc
Léka
N&hradni volno vy Pracovni
acoun cest. - cesta Sick day
Koufeni

VELEDT Info

Nemaoc v
Prace z domu

Neplacené volna

ovladani v

c. Zakazkové - k dispozici je speciadlni varianta, kterou je nutné objednat u dodavatele systému. Jedna se

o specialni pozadavky, které nelze realizovat pomoci varianty Vlastni, ale Ize je fesit individualné.

Kontrola komunikace

Zarizeni je nyni dostupné v menu Nastaveni HW s informacemi o stavu komunikace (lze rovnéz zjistit na

uvodni obrazovce v tabulce Stav hardware a ovladani dvef¥i, na kterou se dostanete kliknutim na logo

m Vv levém hornim rohu).
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M Nastaveni HW

Nasraveni HW & Obnovit = Export = Tisk

Typ zafizeni Mizev S1/R1 Stav komunikace MNdzev S2/R2

# DOBOAICERFGZ eReader - Online snimad DOB0AICEGFE2-51
Strana 1z 11 polofek) q - »

s o 17 Filkr

Obr. 20: Kontrola komunikace — Nastaveni HW

Stav hardware a ovladani dveri —

Nazev Posledni kom.
0080A3DC5420-51 o
Strana 1z 1 (1 poloZek) < n > Velikost stranky: | 10

Obr. 21: Kontrola komunikace — Uvodni obrazovka

Osoby

Agenda slouzi k zadani osobnich Gdaji zaméstnancd, nastaveni pfistupovych prav na snimace a v pfipadé
dochazkového systému k nastaveni dochazkového predpisu (model, podle kterého bude pocitana mésicni

dochazka).

Jména osob needitujte. Pokud bude zménéno jméno a pfijmeni, tak se toto projevi i do historickych dat a
pod plvodnim jménem jiz v systému osobu nenaleznete. Spravny postup je ukoncéeni dochazkového

predpisu a vytvoreni nové osoby.
Horni nabidka

Horni nabidka poskytuje zakladni funkce, které ulehCuji praci s agendou. Setkate se s ni po otevreni
agendy a zaroven po kliknuti na dany zdznam - detail osoby. Obé nabidky se lisi v zastoupeni jednotlivych
tlacitek.
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Agenda - Aktivace/zakaz viditelnosti pole pro filtrovani ve
seznam sloupci.
Agenda - _ ) i - o i
. Otevie prazdny formuldf pro zadani nové osob
- do systému.
Detail zaznamu
Agenda - Otevie formulafr pro zadani nové osoby do
Bl Kopie seznam, systému s vyplnénymi polozkami dle aktualniho
Detail zdznamu | zaznamu.
enda -
= A8 Smaze aktualni otevfeny, nebo oznafené
m Smazat seznam, .
o zaznamy.
Detail zaznamu
enda -
& Obnovi A8 Aktualizuje data na webové strance (to samé lze
novit seznam, e .
- docilit stiskem klavesy F5).
Detail zaznamu
Exportuje data napf. do PDF nebo Excel souboru.
& Export v Agenda - Data se exportuji ve stejném rozloZeni, v jakém
) seznam jsou momentalné zobrazena v datové tabulce (lze
nadefinovat pomoci tlacitka Zobrazeni).
enda -
[# Import A8 Import osob z CSV souboru.
seznam
& Tisk v Agenda - Vytiskne data ve stejném rozloZeni, v jakém jsou
seznam momentalné zobrazena v datové tabulce.

B Ulozit

Detail zaznamu

UloZi provedené zmény.

B UloZit a novy

Detail zaznamu

UloZi provedené zmény a otevie prazdny
formular pro zadani nové oscby do systému.

¥ Zavrit

Detail zaznamu

Zavie detail zaznamu bez uloZeni zmén.

Tab. 4: Agenda Osoby

Vytvoreni nové osoby

1. Kliknéte na agendu Osoby (levy postranni panel).

2. V horni nabidce kliknéte na Novy.

3. Vyplnte udaje osoby.

doc.aktion.cz
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Udaje osoby

Osobni Eislo 149
Titul

Jméno Petr
PFijmeni Novak
Titul za

Zobrazit dalsi polozky -

E-mail novak@efg.cz

stiedisko Skupina A

Pracovni zafazeni

Poznamka

Heslo

v Pristup do webové a mobilni aplikace

Opravnéni:
Editovat vlastni dochazku
Vidét pFitomnost ostatnich
Parametr Popis

Osobni Eislo

Jméno, PFijmeni
StFedisko, Pracovni zaFazeni

E-muail

Heslo

Pristup do webové a mobilni
aplikace

Editovat vlastni dochdzku

Vidét pfitomnost ostatnich

doc.aktion.cz

Povinné pole, jednoznaény identifikator osohy. Lze
zapisovat Cislice i znaky.

Povinna pole, jménc a pfijmeni zaméstnance.

V pripadé vyplnéni se budou tdaje zobrazovat v nabidce
pri wytvareni dalsi osoby.

Zpristupni mozZnost pfihlaseni osoby do systému.
Povinné pole v pfipadé zaskrtnuti Pristup do weboveé a
mobilni aplikace/Editovat ~ viastni  dochdzku/Vidét
pritomnost ostatnich.

Povinné pole (s polem E-mail) pro pfihlaseni do systému
za oscbu.

Pfifazeni opravnéni osobé prohlizet svoje dochazkova
data pfes web nebo v mobilni aplikaci. Pro pfihlaseni je
nutné vyplnit e-mailovou adresu a heslo.

Pfifazeni opravnéni osobé editovat nebo ruéné vkladat
svoje dochazkova data pres web nebo v mobilni aplikaci.
Pro pfihlaseni je nutné wvyplnit e-mailovou adresu a
heslo.

Zpristupni zobrazeni informaci o pfitomnosti kolegh ve
webové a mobilni aplikaci. Pro prihlaseni je nutné wyplnit
e-mailovou adresu a heslo.
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Doplikové informace v Gdajich osoby: Datum narozeni, Ulice, Obec, Telefon, Pfijmeni rodné, Cislo popisné,

PSC a Mobilni telefon jsou k dispozici po kliknuti na Zobrazit dalsi polozky.

4. Nastavte osobé pristup a jeho platnost.

Pristup a platnosti

Vstupni kod

@ Odebrat @ Zadat nowy

i ifile 3 42233029C4A380 =
RFID identifikator @ Vybrat pomoci prachodu

¥ Bezpelnostni karta

snimac pro zadani Tablo 5 - eSmartReader v

Biometricky identifikator

Nastavit bezpecnostni otisky
Pfistup od - @ Zrusit pfistup

Pfistup do ~
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Parametr
Vstupni kod

RFID identifikdtor
Odebrat

Zadat novy

Vybrat pomoci
pruchedu

Bezpecnostni karta

Biometricky
identifikator
{otisk prstu)

Snimac pro zaddni
Nastavit
bezpecnostni otisky

PFistup od. PFistup
do
Zrusit pFistup

Popis

V pfipadéd Ze je pfipojeno zafizeni gSmartReader (vreZimu
identifikace .Vstupni kdd”) nsbo Tablet, mlZe se osoba
identifikovat pomoc 6mistného fiselného vstupniho kodu.

Interni &islo pfifazeného média (karty/privésku) k osobé.

Smaie aktualné pfitazené médium ze systému. Médium Ize poté
pfifadit jiné osobé.

Pfepne wybrany snimaf pro zadavani na Easovy interval do
programovaciho refimu. Kliknéte na odkaz a potée pfiloite
pfipravenou kartu nebo pfivések k vybranému snimadi.

Ffilofte nepfifazenou kartu nebo pfivések nékterému z vasich
snimafd. Poté kliknéte na odkaz a vyberte identifikdtor ze
seznamu. V seznamu se Fadi poslednich 10 nepfifazenych
zaznamil podle £asu pFilofenych za posledni 2 dny.

Identifikator je soufasné uloZen v zaloZni paméti snimade.
Zajistuje garantovany pfistup v pfipadé offline refimu nebo
vmadu  otevirani  dvefi  zakaz.  Maximalni  mnoZstvi
bezpetfnostnich karet v systému je 100,

Pokud chcete osobé zadat nowvy, klikn&te na wybrany prst na
obrazku. Snimac pro zadani (musi byt povoleno v nastaveni HW)
se na fasovy interval pfepne do programovaciho refimu. Poté
osoba pfiloZi prst k vybranému snimaéi. Pokud chcete zadany
prst osobé wvymazat, kliknéte na ocznafeny prst a potvrdte. Pro
spolehlivou funkci vidy zadavejte alespon 1 prst z kaZdé ruky
{palec, ukazovadek).

Pokud nelze palec nebo ukazovafek nafist z divodu Spatné
kvality otiskd, zadejte néktery z daldich prstd. Pokud ma osoba
radan Biometricky i RFID identifikdtor, miZe se na snimafi
identifikovat ob&ma zplsoby. Pokud ma osoba problém s
nacitanim otiskd  (3patnd kvalita), pouZijte pouze RFID
identifikator.

Vybrany snimac bude pouZit pfi zadavani karty/otisku prstu.
Ciselna 3ablona biometrického identifikatoru je soufasné ulofena
v zaloini paméti snimacde. Zajistuje garantovany pfistup v pfipadé
offline reZimu nebo vmddu otevirani dvefi zakaz. Maximalni
potet bezpefnostnich otiskd v systému je 80.

Obdobi, kdy osoba bude mit pfistup na zvolené snimace.

Odebere RFID identifikator, Vstupni kod a smaZe viechny zadané
otisky osobé. Nastavi platnost pfistupu (vietné dochazky) do
vierejsiho dne. RFID identifikator bude uvalnén pro pfifazeni jiné
osobé,

Tab. 6: Nastaveni pfistupu

Spravné zadavani otisku prstu je mozné zhlédnout ve video navodu. Podrobnégjsi prehled je také popsan

v navodu ke konkrétnim zafizenim eSeries.

V offline reZimu funguji pouze otisky nastavené jako bezpecnostni!

doc.aktion.cz
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Ochrana osobnich udaju

Biometricka zarizeni identifikacniho systému Aktion neukladaji otisk lidského prstu do své paméti, ale
dany otisk prevadi na jednoznacné identifika¢ni Cislo osoby (identifikator), které je uloZzeno v databazi.

Z identifikatoru nelze zpét vygenerovat otisk prstu.

5. Vyberte snimace, na které bude mit osoba pfistup a které bude moci vzdalené ovladat z mobilni a

webové aplikace.

Prava na snimace

Nazev Pristup mApp/Web

Brana vjezd

Dochazka v
Snimac 1 W
Vstup Satny v

Obr. 24: Vybér pristupu

PFistup Pfifazeni snimaél, na které bude mit osoba pfistup.
Ovliddat z mApp/Web Pfifazeni prav pro ovladani snimafe pomoc mobilni a

webové aplikace.

Tab. 7: Nastaveni prav

6. Vyberte osobé& dochazkovy predpis a zadejte jeho platnost.
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Dochazka

Dochazkovy pfedpis @ popis predpisa

Predpis CZ Pruzna od 06:00 -
PfizpGsobit predpis @
Platnost od 1.2.2019 -
Platnost do e - @ Odstranit

© Pridat daléi pFedpis

Obr. 25: Dochdzkovy predpis

Pokud vam néktery z nabizenych systémovych pfedpist nevyhovuje, mUlzZete si vytvofit az 5 vlastnich

s vlastnimi pravidly pro vypo&et dochazky kliknutim na PFizpUsobit pfedpis (viz kapitola ,Konfigurace

dochazky*:).
Dochdazkovy pFedpis PFednastavend pravidla, podle kterych se oscbé bude pofitat

dochézka. Vice informaci po kliknutina .
Platnost od, Platnast do Obdobi, po které se osobé bude registrovat dochazka.

Tab. 8: Dochdzkovy predpis

7. Vyberte snimace, na kterych se osobé bude registrovat dochazka (na nékterych snimacich mudze mit
osoba pouze pfistup bez registrace dochdazky a pfi prdchodu se pak tento prlichod do dochazky nezapise -

Vstup Satny).

Registrace dochazky

Nazev Registrace

mApp/SW terminal & v
Dochazka o
Snimac 1 o

Vstup Satny
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Obr. 26: Registrace dochdzky

“Snimaé“ mApp/SW terminal - umozniuje evidovat pracovni dobu dalkové pomoci mobilni a webové
aplikace. Pro pfihlaseni do mobilni a webové aplikace slouzi e-mailova adresa a heslo uvedené v sekci

Udaje osoby.
8. Kliknéte na tlacitko Ulozit.
Bezpecnostni otisk

Bezpecnostni otisky funguji podobné jako bezpecnostni karty a slouzi k autorizaci osoby v offline rezimu
(Cloud server). Pro prifazeni bezpecnostniho otisku je nutné, aby méla osoba otisk v systému jiz zadan
(prsty se zadanym otiskem zvyraznény zelené). Kazda osoba muize mit maximalné 2 bezpecnostni otisky.

Maximalni pocet bezpecnostnich otiskl v systému je 80 a jsou zvyraznény oranZovou barvou.
Funkce je dostupna pouze pro snimace fady eSeries.

Vychozi predpoklad - osoba ma v systému nahran alespon jeden otisk a zaroven se jedna o ISO otisk pro

snimace z fady eSeries. Starsi verze otiskl nelze pouzit pro funkci Bezpeénostni otisk.

1. Otevrete agendu Osoby (levy postranni panel).
2. Otevrete detail osoby.

3. V sekci Pfistup a platnosti kliknéte na Nastavit bezpeénostni otisky.

Pristup a platnosti

@ Odebrat @ Zadat nowy
& Vybrat pomoci prichodu

RFID identifikator
Bezpelnostni karta

snimat pro zadani 0D80A3CEBFGE2-51 -

Blometricky identifikdtor

Obr. 27: Bezpecnostni otisky

4. Kliknéte na otisk prstu, ktery ma byt bezpecnostni.

(]

Obr. 28: Oznaceny vybér (oranZovd) bezpecnostniho otisku
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5. Kliknéte na tlac¢itko OK a poté na tlacitko Ulozit.

Odebrani bezpecnostniho otisku provedete jednoduse kliknutim na jiz pfifazeny bezpecnostni otisk

(oranzovy), dale kliknéte na tlacitko OK a na tlacitko Ulozit.

Ukonceni dochazky

Pokud jiz u osoby neni dale potfeba evidovat ¢as pritomnosti a pocitat jeji dochazku, nastavte Platnost do
u dochazkového predpisu a jméno se Vam poté nebude zobrazovat v seznamu hromadného vykazu (bude

zobrazeno pouze v obdobi, kdy platil dochazkovy predpis).

1. Oteviete agendu Osoby a detail konkrétni osoby.

2. V sekci Dochazka nastavte Platnost do dochazkového predpisu a zménu ulozte

Dochazka

Dochazkovy pfedpis @ pagis predpisti

Predpis

CZ PFitomnost -
Platnost od 1.1.2021 -
Platnost do 31. 8. 2021 - & Odstranit

Obr. 29: Ukonceni dochdzkového predpisu

Pokud osoba nema aktualné platny dochazkovy predpis, tak necerpa v licenci parametr Pocet osob pro

dochazku.

Udalosti

Agenda umoziuje zobrazit vdechna data, kterd pfisla z HW za urcité obdobi. Jedna se zpravidla o prichody

osob a dalsi systémové udalosti (stisk tladitka, otevieni dvefi, vypnuti/zapnuti zafizeni atd.). Seznam Ize

filtrovat a zobrazit tak jen pozadované zaznamy.
Obdobi

Po otevreni agendy Ize zvolit obdobi, za které se budou udalosti zobrazovat. Lze vybrat rok, mésic, tyden

nebo Vlastni — moznost nadefinovat si jakékoliv obdobi. V pfipadé posledni moznosti je nutné kliknout na
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tlacitko Nastavit. Doporucejeme zobrazovat co nejkratsi obdobi, pfi vybéru delsiho obdobi bude zobrazeni

trvat vyrazné delSi dobu.

4 1.11. 2018 - 8 11.2018 - Mastavit > B Vlastni  w

Obr. 30: Nastaveni data obdobi
Horni nabidka

Horni nabidka poskytuje zakladni funkce, které ulehcuji praci s agendou.

Aktivace/zakaz viditelnosti pole pro filtrovani ve sloupci.

f® Obnovit Aktualizuje data na webové strance (to samé Ize docilit stiskem klavesy F5).

Exportuje data napi. do PDF nebo Excel souboru. Data se exportuji ve stejném
= Export v rozloZeni, v jakém jsou momentalné zobrazena v datové tabulce (Ize nadefinovat
pomoci tlacitka Zobrazeni).

Vytiskne data ve stejném rozloZeni, v jakém jsou momentalné zobrazena v

Tisk
- datové tabulce.

Tab. 9: Horni nabidka
Tab. 9: Horni nabidka
Seskupeni

U nékterych tabulek v systému je mozné pomoci pravého tlac¢itka mysi seskupovat zaznamy dle vybraného

sloupce.

- Framedeg e

Hromadmy vwkaz «  listopad 3031 - - B o

&
= Sy [ERR R ]
- n Lea D48 | Do = T ]
# n nam T W) 2N Y 24 100F .}
- LLiF Dl 5 D03 H Ol 1 2E M 5
# S0y TN 02N O 1 2T 3 3

Obr. 31: Vybér seskupeni

Dojde tak k seskupeni zaznamU, kde jsou vysledné informace pfehledné&jsi.
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Udalost 1T

Cas udalosti DrZitel Identifikator HW struktura

# Udalost: Biometricky prichod
01.11.2018 13:47:18 Pfichod Doubrava Lukas snimac 1 Areal
v Udalost: Zapnuti

“ Udalost: Ztrata komunikace se zafizenim

Strana 1z 1 (4 poloZek) < ' >

Obr. 32: Seskupeni

4

Radek pro filtrovani zdznamu

V datové tabulce je na prvnim misté editacni fadek, do kterého lze napsat ¢ast hledaného retézce. Timto

dojde k zobrazeni pouze zaznamd, které danému poZadavku vyhovuiji.

Udalosti < 1.11.2018 v | 1.11.2018 - Nastavit > B Viastni v & Obnovit

Zadejte text pro vyhledavani...

Sem pretahnéte zéhlavi sloupce, podle kterého cheete seskupovat

Cas udalosti Udalost DrZitel Identifikator HW struktura
~ Y| bio T ~ | Doubrava T h i h i T

01.11.2018 13:47:18 Biometricky prachod Prichod Doubrava Lukas Snimac 1 Areal

L]

Obr. 33: Filtrovdni zaznamdu

Popis sloupct

Cas udalosti — datum a ¢as, kdy udalost nastala.

Udalost — druh pfijatych dat.

Drzitel - osoba, kterd udalost zpUsobila. Ne vdechny udélosti maji drzitele napf. neznamy otisk, tlacitko,

pranik apod.

Smér - tyka se nastaveni dochazkového snimad&e/pfistupového kontroléru v menu Nastaveni HW pro
jaky smér je konkrétni snimac uréen. Smér maji jen prdchodové udalosti osob.
¢ Identifikator — zobrazuje &islo ID karty/vygenerovaného 