»aKTion

Vypocetni sluzba - zapnuti HTTPS

Vypocetni sluzba prepocitava dochazku. Pokud bézi na jiném stroji nez aplikaéni server, posila s

isnim

data po siti — a tehdy je vhodné spojeni zasifrovat pomoci HTTPS. Tento ndvod popisuje ru¢ni nastaveni pro

verzi Aktion.NEXT 5.3.

Tip: Instalator HTTPS sdm nenastavuje, ale ru¢né provedené nastaveni pfi aktualizaci zachova.

KDY HTTPS POTREBUJETE

Instalace Jak sluzba posloucha

HTTPS

Sluzba na stejném stroji jako aplikacni server
(vychozi)

http://localhost: - ze sité nedostupna|neni potfeba

Sluzba na jiném stroji (samostatna komponenta
instalatoru)

http://*: + vyjimka ve firewallu doporuceno

Aplikacni server posild sluzbé s kazdym pozadavkem sdileny kli¢ v hlavi¢cce X-Calculation-Key. Bez

HTTPS putuje kli¢ i obsah pozadavkl po siti nesifrované.

Ve verzi 5.3 vola vypocetni sluzbu pouze aplikacni server (serverové APl eNextu chodi pfes néj). Nastaveni

se proto méni jen na dvou mistech: ve sluzbé a v konfiguraci aplikacniho serveru.

NEZ ZACNETE

Co Podrobnosti

Instalace druhém stroji. Pfepocty pres HTTP uz funguiji.

Hotova instalace na dvou strojich: nejdriv aplikaéni server s adresou sluzby, potom sluzba na

Vystaveny na plné jméno stroje se sluzbou (FQDN), se soukromym kli¢em, ulozeny v u
Certifikat |LocalMachine\My na stroji se sluzbou. Certifikacni autorita, ktera ho vydala, musi byt
ddvéryhodna na stroji s aplikaénim serverem.

lozisti

Port ohlidejte, aby se porty neprekryvaly.

Volny TCP port pro HTTPS, napfiklad 2224. Instalator ho nezna - u vice instanci na jednom stroji

Opravnéni|Spravce na obou strojich.

prepocet spustény béhem restartu skonéi chybou.

Odstavka Restart obou sluzeb, Fadové minuty. Automatické prepocty pockaji ve fronté v databazi, ruéni
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POSTUP V KOSTCE

1. Stroj se sluzbou: najdéte jméno certifikatu.
Stroj se sluzbou: vytvorte soubor appsettings.Production. json s nastavenim HTTPS.
Stroj se sluzbou: firewall - nic neni potfeba, volitelné pravidlo zuzite.

Stroj s aplikaénim serverem: zménte adresu sluzby na https://..

v A wWN

Oba stroje: restartujte sluzby a ovérte spojeni.

KROK 1 - CERTIFIKAT (STROJ SE SLUZBOU)

V PowerShellu vypiste certifikaty v Ulozisti pocitace. Budete potifebovat jméno z pole Subject:

Get-ChildItem Cert:\LocalMachine\My | Format-List Subject, NotAfter, Thumbprint,

HasPrivateKey

Zkontrolujte, zZe certifikdt neni prosly (NotAfter) a ma soukromy kli¢ (HasPrivateKey = True). Sluzba bézi

pod Uctem LocalSystem, takze ke klici v Ulozisti pocitace ma pfistup bez dalSiho nastavovani.

KROK 2 - NASTAVENI SLUZBY (STROJ SE SLUZBOU)

Ve slozce sluzby {instalace}\CalculationService vytvorte soubor appsettings.Production.json

s timto obsahem (jméno certifikdtu a porty upravte podle sebe):

{
"Kestrel": {
"Endpoints": {
"Http": { "Url": "http://localhost:2223" },
"Https": {
"Url": "https://*:2224",
"Certificate": {
"Subject": "vypocet.firma.local",
"Store": "My",
"Location": "LocalMachine"
}
}
}
}
}
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Co jednotlivé ¢asti znamenaji:

e Http - pfesune nesifrovany pfistup jen na tento stroj (localhost). Rddek nevynechavejte: bez né&j by

puvodni adresa http://*: z instalace zUstala oteviena do sité vedle HTTPS. Port ponechte stejny jako

pfi instalaci.
e Https.Url - hvézdicka znamena vSechna sitova rozhrani. Ma-li stroj vice sitovych karet, je lepsi uvést

konkrétni IP adresu.

e Certificate.Subject — jméno z certifikatu z kroku 1. Certifikat jde nacist i ze souboru (Path + Password),

heslo by ale bylo ¢itelné v souboru — proto doporucujeme ulozisté.

e Ovéfovani volajiciho se neméni — parovani klicem, které nastavil instalator, zGstava.

Proc pravé tento soubor? Soubor appsettings.json instalator pfi kazdé instalaci sklada znovu.
Soubor appsettings.Production. json nechava byt a jeho hodnoty maji pfednost — nastaveni

HTTPS tak prezije aktualizaci.

KROK 3 - FIREWALL (STROJ SE SLUZBOU)

Nic nového nastavovat nemusite. Instalator samostatné sluzbé pridal pravidlo
AktionNEXT.CalculationService pro program sluzby, plati tedy pro véechny jeji porty. U vicendsobné

instalace ma pravidlo za nazvem jméno instance v zavorce.

Volitelné muZete pravidlo zUzit jen na adresu aplikacniho serveru:

Set-NetFirewallRule -DisplayName 'AktionNEXT.CalculationService' -RemoteAddress 10.0.0.15

KROK 4 - ADRESA SLUZBY (STROJ S APLIKACNIM
SERVEREM)

V souboru {instalace}\AppServer\AppServer.exe.config zménte adresu sluzby na HTTPS:

e Jméno v adrese musi odpovidat certifikatu. IP adresa projde jen tehdy, kdyz ji certifikat obsahuje.

e Klice DochazkaVypocetSluzbaKlic a DochazkaVypocetVlastnik neménte.

e Adresu jde zadat i v pravodci instalatoru — pole s adresou sluzby na jiném pocitaci pfijme i https://.

e Verzi protokolu TLS urcuje nastaveni Windows. Na strané aplikacniho serveru se nic dalsiho

nenastavuje.
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KROK 5 - RESTART OBOU SLUZEB

Restart-Service 'AktionNEXT.CalculationService' # stroj se sluzbou

Restart-Service 'AktionNext.AppServer!' # stroj s aplikacnim serverem

U vicenasobné instalace maji obé sluzby v ndzvu pfiponu $INSTANCE.

Kontroly spoustéjte ze stroje s aplikaénim serverem - ovéfite tim i cestu pres sit a davéru v certifikat.

[Net.ServicePointManager]::SecurityProtocol = 'Tls12' # jen ve Windows PowerShell 5.1

# 1) dostupnost a platny certifikdt: 200 + hlavicka X-Calculation-Owner: Service
Invoke-WebRequest https://vypocet.firma.local:2224/health -UseBasicParsing |
Select-Object StatusCode, Headers

# 2) neSifrovany port uz ze sité dostupny neni: TcpTestSucceeded = False
Test-NetConnection vypocet.firma.local -Port 2223

Spojeni je v poradku, kdyz:

1. Prvni dotaz vrati 200 a hlavicku X-Calculation-0Owner. Pfipadna chyba certifikatu se projevi pravé tady.
2. Druhy test skonci neuspéchem - port 2223 uz posloucha jen lokalné.
3. Vlogu aplika¢niho serveru ({instalace}\AppServer\AppServer.log) je po startu radek ,Vypocetni

sluzba https://vypocet.firma.local:2224/ je pripravena.” Tim je ové&fené ifrované spojeni i kli¢.

4. Vlogu sluzby (CalculationService\logs\calculation-.log) je Fadek ,Autentizace: schéma ApiKey,
povoleni volajici: ... s volajicimn AppServer (calc-admin).

5. Rucni prepocet jedné osoby z klienta probéhne bez chyby - projde celou cestou véetné ovéreni.

CO SE STANE PRI AKTUALIZACI

Kde Co udéla instalator Dusledek
appsettings.json sluzby Slozi ho znovu B Neya?i—appsettings.Production.json
(http://*: aklic). ma prednost.
appsettings.Production.json Nesaha na néj. HTTPS zlstava.
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Pfedvyplni ji do

Adresa sluzby v konfiguraci aplikacniho [privodce a zapise zpét;
serveru ticha instalace ji
prevezme.

Adresa https://..zUstava.

Na obou stranach ho
Kli¢ zapiSe znovu Beze zmény.
z databaze.

Smaze ho a zalozi Zuzeni na adresu (krok 3) je potfeba

Pravidlo firewallu
ZNovu. zopakovat.

Tip: Po kazdé aktualizaci zopakujte kontroly z kapitoly Ovéreni.

CASTE POTIZE

PFiznak Pricina Reseni

Certifikat podle Subject
nebyl nalezen, je prosly
nebo nema

soukromy Kkilic.

Sluzba po restartu nebézi; v logu
sluZby nebo v protokolu udalosti
Windows je chyba certifikatu.

Zopakujte krok 1 a opravte Subject.

Adresa neodpovida
certifikatu, nebo stroj

Chyba ddvéry nebo neshoda jména oo
s aplikaénim serverem

Pouzijte jméno z certifikatu; autoritu

certifikatu. . o naimportujte do LocalMachine\Root.
nezna vydavajici
autoritu.
. N S_patny port v adrvese, Test-NetConnection na port HTTPS, log
~Vypocetni sluzba ... neodpovida firewall, nebo sluzba sluzby
nebézi. ’

Klice na obou stranach [Srovnejte DochazkaVypocetSluzbaKlic
se rozesly (ruéni zasah s klicem v nastaveni sluzby, nebo znovu
do jedné z nich). spustte instalator.

401/ 403 a v logu aplika&niho serveru
rada o Calculation:Auth:Clients

Srovnejte Calculation:Owner ve sluzbé s

S HTTPS nesouvisi ~ DochazkaVypocetVlastnik v aplika¢nim

503 u rucniho prepoctu sluzba vypocet nevlastni.

serveru.
Po obnoveé certifikatu spojeni Certifikat se nacita pfri Restartujte sluzbu; restart zaradte do
prestane fungovat. startu sluzby. postupu obnovy certifikatd.

OMEZENI

¢ Varovani o nesifrovaném pfistupu se u instalace z instalatoru nevypise. Kontrola pfi startu sluzby
adresu s hvézdickou (http://*:) nepozna. Na log se proto nespoléhejte — rozhoduje test portu
z kapitoly Ovéreni.

¢ Aplikaéni server nemusi certifikat ovéfovat. Synchronizace kalendarl s Exchange nebo Kerio a
DataPro vypinaji kontrolu certifikatl pro cely aplikaéni server. Spojeni je pak Sifrované, protistrana ale
ovérena neni a chybny certifikat se neohlasi.

e Ovérovani uc¢tem Windows (Negotiate) aktualizaci neprezije. Instalator aplikacniho serveru se sluzbou
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na jiném stroji zapise kli¢ pfi kazdé instalaci a s vyplnénym klic¢em se server Gctem nehlasi. Pro sluzbu
na jiném stroji proto pouzivejte kli¢c + HTTPS.

¢ Kili¢ je uloZzeny citelné - v konfiguraci obou stran i v databazi. Ruc¢ni zasifrovani (dpapi:) instalator pfi
dalsi instalaci prepise. Pocet pokust o prihlaseni kli¢em sluzba neomezuje.

e Od verze 5.4 bude sluzbu volat pfimo i serverové APl eNextu. Pokud pobé&zi na jiném stroji nez sluzba,
plati pro néj stejny pozadavek na HTTPS a pfibude mezi povolené volajici v

appsettings.Production. json.
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